
ミラポイントは、キャリア級の信頼性を誇る実績あるアプライアンス ベースのソリューションを提供し、集中制御と

容易な管理が可能なセキュアなメッセージング インフラを、従来よりも大幅に低いコストで構築します。

EMAIL SECURITY
BEYOND THE EDGE
－エッジにとどまらない Eメールセキュリティ－

ミラポイントについて
1997年に設立されたミラポイント社は、企業、サービスプロバイダ、教育機関などにおけるセキュアメッセージネットワークを
対象としたアプライアンスベースソリューションのマーケットリーダーであり、同社がセキュリティを提供しているメールボックスの
数は世界中で 1億以上にのぼっています。ユーザは、Message Serverメールアプライアンスや RazorGate®メールセキュリティ
アプライアンスなどのミラポイントソリューションを用いて、Eメールをインテリジェントにサービス、セキュリティ保護、および管理
することのできるメッセージインフラを構築しています。ミラポイント社は、カリフォルニア州サニーベールに本拠を構え、2000年に
ミラポイントジャパン株式会社が設立されました。北米、欧州、アジアなど世界的に業務展開を行っています。ミラポイント社の
詳細については、Web サイト（www.mirapoint.co.jp）をご覧ください。

「ミラポイントの卓越したセキュリティ機能と実績ある信頼性。それによって当社は、稼働中の VPN 環境とシームレスに連携するシステム、
そして常に発展を続ける当社のメッセージングニーズにも応えうるシステムを採用できたことを確信しました」
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E メールセキュリティガイド



ミラポイントはマルチレイヤ Eメールセキュリティを実現
エッジプロテクション：ミラポイントの MailHurdle™接続管理テクノロ
ジは、ネットワークエッジで脅威の最大 80% をブロックすることにより、
ネットワーク帯域幅、ストレージ、プロセッサ、管理リソースの浪費を防
ぐことのできる、業界屈指のアプローチです。MailHurdleは、RFC 
準拠のコネクション以外はすべて切断することで、SMTPレイヤにおい
て悪意のあるメッセージトラフィックを阻止するほか、レピュテーション
に基づくブロックポリシーを用いて、適正なユーザによる利用を許可
し、悪意のある者をネットワークからシャットアウトすることができます。
また、自動更新機能を通じて、新たに台頭するスパムの脅威に対して
も最新かつ最高の保護を実現します。

リアルタイムスパムプロテクション：ミラポイントの RAPID Anti-Spam
テクノロジは、ネットワークプローブから世界規模で収集した情報を絶
えず活用し、スパムの発生をリアルタイムで特定、阻止します。RAPID
Anti-Spamは、スパム、ネット詐欺、フィッシング、マルウェアなどに対して
等しく効果を発揮します。そのアプローチ方法は、個別の
メッセージをそれぞれ評価するのではなく、大量のインター
ネットトラフィックをリアルタイムで分析し、脅威が発生すると瞬
時にそれを特定するというものです。これにより、シグネチャ
やソフトウェアアップデートのアプローチをはるかに凌ぐ、言語
に依存しない即時の保護が実現します。

ゼロアワーウィルスプロテクション：ミラポイントの RAPID Anti-Virus 
テクノロジは、シグネチャベースのアンチウィルスソリューションとともに、
補完されたウィルス対策を可能にします。RAPID Anti-Virusは、3,000
万台を超えるプローブ網から世界規模で収集された情報を活用する
ことで、ウィルスをその発生後数分で特定します。比較として、シグネ
チャベースのアプローチを単独で採用した場合、これをアップデートして
攻撃に対するネットワークの保護を開始するまでにウィルス発生から最長
24時間を要します。これでは、外界で増殖している新種のウィルスに
感染したメッセージ量の最初のピーク（一般に発生から 6 ～ 8 時間）に
対応するには、多くの場合遅すぎることになります。

コンテンツ フィルタリングとポリシー管理： ミラポイントは、法規制
コンプライアンスや企業ポリシーの施行に対応できる、送受信メッセージ
トラフィックに対するフレキシブルなコンテンツフィルタリング機能も
提供しています。これにより、機密情報が許可なく配布されることがな
いよう、徹底することができます。管理者は、フィルタを設定して、特定
のキーワードメッセージ属性に基づいてメッセージを削除、転送、アー
カイブ化、または検疫することが可能です。ミラポイントのWiretap機能
を用いると、自動的にメッセージ（SMTPエンベロープを含む）はコピー
され、保存および監査目的でアーカイブに格納されます。ミラポイントは、
さまざまなユーザやグループに対し、それぞれの役職や場所、
日時に基づいて個別のサービスを適用できます。

エンドユーザーコントロール： Junk Mail Manager は、エッジ セキュリ
ティアプライアンス（RazorGate®上）に個別のジャンクメールフォルダを
展開することで、進化を続けるスパムの情勢や誤検出の要因に対処
します。アーキテクチャにおけるこうしたアプローチによって、コアの
メール サーバやネットワークの負荷が減少し、その結果メッセージ
ネッワークの全体的なパフォーマンスと応答性が、高い費用対効果で
飛躍的に向上することになります。Junk Mail Manager は、格納された
スパムなどのジャンクメールを自動的に期限切れにするオートマチック
メッセージエージング機能や、ユーザごとの制御が可能なブラックリ
ストやホワイトリスト、コンテンツ フィルタ機能などを統合することで、ス
トレージの管理を支援し、システム管理者への負担を軽減します。既
存のあらゆるメール サーバを補完できるように設計されている Junk
Mail Managerは、格納されたメッセージのセキュアサマリダイジェスト
を各ユーザのメールボックスに直接送信するなど、Outlook®やiNotes®

といった一般的なデスクトップ クライアントと連携することが可能です。
これによってユーザは、システムがスパムメールとして格納したメッセージ
をレビューすることができ、最終的に自分がスパムと判断しないメール

のみを各自のメールボックスへ送信させることができます。Junk Mail
Managerには操作が簡単なWeb ベースインタフェースが装備されている
ため、ユーザは任意のインターネットブラウザからセキュアに自分のジャ
ンクメールフォルダにログインし、自分のジャンクメールを管理できます。

Eメール暗号化： ミラポイントと PGP社は共同で、暗号化された
セキュアなメールをデスクトップからサーバへ送信できるシステムの
開発に取り組んでいます。ミラポイントのRazorGate Eメールセキュリティ
およびポリシー管理アプライアンスには、Eメールに対して自動化され
た PGP® Universalのネットワークベースの暗号化機能が統合され、
暗号化、デジタル署名、アンチウィルス、アンチスパム、コンテンツフィ
ルタリングといった機能（これらはすべて共通のセキュリティポリシーを
介して管理可能）を装備する包括的なゲートウェイEメールセキュリティ
ソリューションを企業、官公庁、教育機関などさまざまなユーザに
提供します。ミラポイントと PGPの統合ソリューションを導入すれば、
機密データのセキュリティと保護に関する各社の目標はもちろん、法規
制、パートナー、および顧客のセキュリティ要件にも適合することが
可能になります。

そこは戦場さながらの様相
Eメールシステムの管理者は日々、ハッカー、ウィルス、スパム、そして次なる未知の脅威への対処に追わ
れています。IDC Research 調べによると、毎月新たに発見されるウィルスは 450 種以上にのぼります。また、
ネットワークに侵入するコンピュータウィルスの 80% 以上は Eメール経由であり、ウィルスに 1回感染するご
とに企業が被るコストは最大 50 万ドルにおよぶと、Gartner Group は推定しています。ウィルスよりも有害性
は低いものの、同様に大きな混乱を生むのがスパムです。Radicati Groupでは、スパムによる全世界の
損害は年間 205 億ドルと算出しています。スパムにともなう脅威の 1つは、悪意のある送信者が組織の
許可を得たり気づかれたりすることもなく、その組織のメッセージネットワークをオープンな中継網として
大規模なスパムの経由に悪用できるようにしてしまうことです。フィッシングやファーミングといった攻撃も
スパマーの主要な武器であり、著名な企業や個人を装って個人情報を搾取するこれらの攻撃が、大規
模企業においても日常的に発生するようになっています。

今日にはもう役立たない昨日のソリューション
多くの企業が、数年も前に導入したファイアウォールやスパムフィルタ、アンチウィルス エンジンなど、ポイント
ソリューションで寄せ集められた煩雑な防御システムで今日、被害を増すさまざまな Eメールへの脅威に対
抗しようとしています。メッセージのボリュームと複雑さが増し、そのような連携性のない防御システムの管
理がよりいっそう困難になっている現在、企業は法規制への準拠に加えて、メッセージネットワークにおける
深刻なパフォーマンスボトルネックと巨大なセキュリティホールに直面しているのです。

エッジだけでなくネットワーク全域で必要となるセキュリティ
メッセージングにおける多様なリスクに対処するために、次世代ソリューションでは Eメールセキュリティの
実現に向けて、マルチレイヤに対応する包括的な統合アプローチを取り入れる必要があります。そうした

ソリューションは、強化されたシステム デザインやハッカーを防止するオペ
レーティングシステムソフトウェアなど、セキュリティ対策が施されたテクノロジ
コンポーネントを用いて最適化されなければなりません。さらに、
アンチスパム、アンチウィルス、ポリシー施行、アーカイブ保存、その他のセ
キュリティおよびコンプライアンスサービスといったセキュリティサービスを迅

速かつ容易に展開できるように、豊富な機能を装備した上で設計されている必要もあります。ミラポイントの
マルチレイヤ対応セキュリティアプローチには、次のようなソリューションがあります。エッジでスパムとウィル
スをブロックするMailHurdle™ SMTP接続管理テクノロジ、スパムの 98%を阻止するRAPID™ Anti-Spam、
既知および未知のウィルスに対してゼロアワープロテクションを実現する RAPID™ Anti-Virus、法規制や企
業のメッセージングポリシーに適合するためのコンテンツフィルタリング/ポリシー管理/Eメール暗号化、そ
してエッジやクライアントレベルでジャンクメールを検疫する Junk Mail Managerです。

EMAIL SECURITY THROUGHOUT THE FABRIC OF THE NETWORK.
－ネットワークインフラ全域をカバーする Eメールセキュリティ－

「円熟した製品開発技術と MailHurdle などのユニークなテクノロジ、
そしてメッセージング事業における豊かな経験を兼ね備えることで、
ミラポイントは最高のソリューションを実現してくれました」

RSA Security 社

セキュアなメッセージインフラを確保した安心感を管理者に提供します。

「ミラポイントのウィルス対策ソリューションのおかげで、当社は技術サポートの
時間を短縮し、安心して事業に専念できるようになっています」

Hassett Air 社


